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HORINGSUDKAST: Handlingsplan for implemente-
ring af I|Pv6

Handlingsplan for statens overgangtil IPv6

Internationalt anbefales det, at de nationale regeringer gar forrest og fremmer
udbredelsen af 1Pv6. Staten har en rolle som formidler mellem relevante akterer
og fungerer som bindeled mellem udbydere og brugere. 10. juni 2009
Videnskabsministeriet har sendt en strategi for den danske stats implementering
af 1Pv6 i hegring. Denne handlingsplan beskriver de konkrete initiativer og akti-
viteter, der falger af strategien.

IT- og Telestyrelsen

IT- sikkerhedskontoret
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| bilag 1 findes en skematisk beskrivelse af sammenhaangen mellem strategi og
handlingsplan.

KISA/LATH/TKR

Infrastruktur

Overgangen til 1Pv6 kraaver, at transportnet, applikationer og services bliver til-
passet og opdateret, sa disse kan handtere |Pv6. Dette er en langvarig proces,
der betyder, at sameksistensen af 1Pv4 og |Pv6 vil vaae en redlitet i mange ar ud
i fremtiden. Men processen skal igangsadtes, sa staten, virksomhederne og bor-
gerne kan udnytte mulighederne i det |Pv6-baserede internet. Samtidig bar ny-
udvikling baseres pa | Pv6.

Det skal i den forbindelse bemagkes, at det, indtil 1Pv6-protokollen fuldstaendig
har overtaget | Pv4-protokollens plads, er ngdvendigt at bruge tekniske over-
gangsmekanismer for at muliggere, at | Pv6-baserede systemer kan opna forbin-
delse med | Pv4-baserede systemer.

For at sikre en fortsat smidig drift, vil det i en laengere arrackke vaare ngdvendigt
at benytte de to versioner af internetprotokollen ved siden af hinanden. Derfor er
det vigtigt at sikre, at alle nye applikationer, services og produkter understatter
savel |Pv4 som IPV6.

Partner skabsmodel
Det er vassentligt at papege, at problematikken omkring 1Pv4/IPv6 er relevant
for bade den offentlige sektor og det private erhvervsliv.

Samfundets overgang til IPv6 skal derfor koordineres mellem en raskke offentli-
ge og private aktarer. Videnskabsministeriet vil derfor invitere interessenter til
at deltagei et partnerskab om den danske IPv6-udbredel se. En partnerskabsmo-
del vil styrke indsatsen ved pa hgjt niveau at forankre koordineringen af det
konkrete arbejde mellem interessenter og Videnskabsministeriet.

Danmarks lovgivningsmaessige rammelov om internetdomamer, der saaligt til-
deles Danmark (domaaneloven) bygger pa et ikke-bindende selvregul eringsprin-



cip, hvorfor den danske stat ikke kan pétvinge administratoren af .dk en bestemt
implementeringsstrategi. Inden for disse rammer vil Videnskabsministeriet drof-
te planlaggning af administrationen af | Pv6-adresser, saaligt med henblik paan-

vendelse af den IPv6-mekanisme, der kaldes ”privacy extension”, med den dan-

ske domaameadministrator, DIFO.

Staten skal gaforani en afgerende og nadvendig infrastrukturudvikling ved at
stille krav om | Pv6-understettel se af hardware, software og netvaak i sin ind-
kabspolitik.

Direktar Mogens Jallberg, TDC
(Computerworld, maj 2008):

Infrastrukturen gjes af den private
sektor, og udvikling af hardware,

software og net sker markedsdrevet. ”Der er selvfglgelig omkostninger

Derfor er det essentielt at inddrage forbundet med det, men vi laver |g-

internetudbydere og infrastrukturejere, bende forbedring af netvaerket. For

som typisk er de store telesel skaber, i virksomheder, der har holdt sig op- - 0 Telestyrelsen
arbejdet med at overgd fra|Pv4 il dateret, vil investeringen ogsa veere Sde 2

IPV6. begreenset”

(http://www.computerworld.dk/art/46070)
Partnerskabet bar besta af
reprassentanter fra staten, administratoren af .dk, internetudbydere, hardware- og
softwarel everandgrer samt de interesseorganisationer, der pavirkes af overgan-
gentil IPv6.

Videnskabsministeriet vil opfordre partnerskabet til skabe et virtuelt videnscen-
ter (se nedenfor), der kan anvendes af alletil at fa svar pa spergsmal vedragrende
IPv6.

Videnskabsministeriet vil nedsadte en falgegruppe under I T- og Telestyrelsens
formandskab til at falge implementeringen.

Fadles oplysningsindsats

| forbindelse med indferelse af 1Pv6 ma det forventes, at der bliver behov for en
oplysningsindsats, hvis der skal ske tilstragkkelig fremdrift inden 2011, da | P-
adresser i 1Pv4 alerede nu er en knap ressource. Denne oplysningsindsats skal
ske fra statens side i samarbejde med administratoren af .dk.

Formdlet er blandt andet at oplyse om
- den international e proces, der er sat i gang,
- en aandring af den offentlige indkabspolitik og
- de sikkerhedsmasssige udfordringer der opstar i overgangsperioden.

Malgruppen for den fadles oplysningsindsats er meget bred, bade hvad angér in-
formationsbehov og faglige forudssgninger for at tilegne sig stoffet. Derfor vil
det vaae en fordel at dele kommunikationen op i to dele; en informationsindsats,
der henvender sig til de professionelle aktarer pa markedet, og en mindre bor-
gervendt informationsindsats.

Den vigtigste malgruppe for informationsindsatsen er det professionelle marked,
bade den del, der skal udnytte IPv6 til innovation og produktudvikling, og den


http://www.computerworld.dk/art/46070

del, der skal stafor den praktiske implementering af protokollen i virksomheder,
hos internetudbydere m.fl.

Videnscenter:

Der er brug for at skabe og dele viden om, hvad der virker og ikke virker i for-
bindelse med planlaggning og gennemfarel se af overgang til IPv6, fordele og
ulemper ved at overgatil IPv6 samt at dele viden om, hvilke nye muligheder
protokollen stiller til rédighed, og hvordan de udnyttesi nye produkter. Endvi-
dere er der behov for at motivere relevante aktarer til at udvikle og udbyde ba-
sispakker inden for IPv6 rédgivning og uddannelse. Videnskabsministeriet vil
medvirketil at etablere og dele dette videnscenter.

Borgernes behov for detaljeret information om overgangen til |Pv6 er beske-
dent. Langt de fleste vil ikke skulle foretage sig noget pa grund af overgangen
til IPv6. Det ma forventes, at overgangsperioden vil vaae s lang, at skiftet til
den nye protokal vil skei takt med den almindelige udskiftning af computerud-
styret i de private hjem.
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Imidlertid har borgerne brug for en mere generel information, og isea spergsma-
let om sikkerhed vil der vaare behov for at gere opmaaksom pd, da den gradvise
udbredel se af I1Pv6 kan medfare gget risiko for hackerangreb som felge af sam-
eksistensen mellem 1Pv4 og IPv6. Videnskabsministeriet vil medvirke til oplys-
ningsindsatsen for borgerne i samarbejde med de relevante aktarer, der indgar i
partnerskabsmodellen.

Indkagbspolitik

For at medvirketil at skabe et marked med tilstrakkelig volumen for | Pv6-
produkter skal Videnskabsministeriet medvirketil at sikre, at alt relevant udstyr,
der indkgbes til staten, understetter |Pv6. Derved opnas, at udstyr indkabt til
staten vil indeholde de tekniske komponenter, der skal vage il stede for at an-
vende | Pv6, inden man beslutter at ga helt over til den nye protokol. | ndkagbspo-
litikken af stemmes med KL og Danske Regioner for at sikre fadles strategi og
bedre markedsvolumen.

Konkret tilpasses statens indkabspolitik, sdledes at der ved kommende indkab
stilles minimumskrav om, at hardware, software og services altid er |Pv6 kom-
patible. Processen er alerede ivaaksat, idet kravet om | Pv6-kompatibilitet i
sterre komponenter blev stillet som minimumskrav i Finansministeriet Indkgbs-
sekretariats seneste udbudsrunde pa netkomponenter til staten, der blev gennem-
fart ultimo 2008.

Statens og Kommunernes Indkabs Services (SK1) ydelser vil ligeledes skulle
indtaankes i relation til statens indkgbspolitik.

| overensstemmel se med EU-kommissionens meddel el se COM (2008) 313 final
skal statens vassentligste hjemmesider garestilgaengelige via det | Pv6-baserede
internet senest i 2010.

For Videnskabsministeriets vedkommende har I T- og Telestyrelsen ved det af-
holdte udbud af administrationen af .dk-domamet fastsat et minimumskrav om,



at administrators systemer, herunder navneservere, skal understatte | Pv6. Ad-
ministrators systemer skal desuden kunne handtere | Pv6-adresseomradet i den
almindelige drift sammen med | Pv4-adresseomradet. Allerede i dag understetter
administrator .dk-domamer, der henviser til IPv6 numre.

En anden vigtig medspiller i bestragbelsen pa at sikre muligheden for at anvende
den nye protokol er Statens It. | et samarbejde med Videnskabsministeriet skal
det sikres, at Statens It og understette og anvender |Pv6, sdledes at de enkelte
organisationer gradvis og efter ngje aftale med Statens It kan overgatil den nye
protokol.

| Pv6 som obligatorisk aben standard
| forbindelse med udviklingen af det digitale Danmark pagér der et starre stan-
dardiseringsarbejde. | regi af dette arbejde er |Pv6 blevet en anerkendt standard
med anbefalingsniveauet: “anvendelig”.
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For at fremme anvendelsen af 1Pv6 i den offentlige sektor vil det vaae gavnligt ’ ’
at f& anbefalingsniveauet af |Pv6-protokollen aandret fraanvendelig” til ”anbe-
falet”. | takt med at markedet for |Pv6-produkter modnes, bar arbejdet med at
haave anbefalingsniveauet til obligatorisk™ igangsadtes, hvilket vil betyde, at
den offentlige sektor skal eftersparge og benytte | Pv6.
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Et |oft af anbefalingsniveauet fra”anvendelig” til “anbefalet” kraever en vedta-
gelsei OlO-komiteen. Et lgft til ”obligatorisk™ kraever — ud over en vedtagelse i
OlO-komiteen — at staten, regionerne og kommunerne bliver enige om dette,
samt at EU-Kommissionen efterfa gende orienteres herom.

Frivillige aftaler med operatererne

Kommunikationsnet spiller i dag en afgarende rolle for planlasgning og drift af

samfundets beredskab. Evnen til at informere og koordinere under kriser og ka-
tastrofer forudsadter adgang til robuste og sikre net. Staten har derfor en saglig
rollei forhold til at sikre, at sasmfundsvigtig kommunikation tilgodesesi offent-
ligt udbudte net.

| forhold til administrationen af .dk har staten sarget for, at administrator skal
understette |Pv6, og at denne skal kunne handtere |Pv6-adresseomradet i den
almindelige drift sammen med | Pv4-adresseomradet. Dette er en forudsagning
for den tilladelse, som IT- og Telestyrelsen udsteder til administratoren af .dk
domamet, og som traeder i kraft medio 20009.

| takt med at |@sninger som for eksempel kriseinfo.dk og geografiske informati-
onssystemer indarbejdesi planlaggning og drift af samfundets beredskab, stiger
behovet for, at samfundsvigtig datakommunikation ogsa kan tilgodeses og der-
med faforrang i offentligt udbudte net. |Pv6 rummer denne mulighed, da proto-
kollen har en indbygget prioriteringsmekanisme.

For en god ordens skyld bemagkes, at prioriteringsordningen i IPv6 ikke har be-
tydning for den generelle diskussion om netneutralitet, da ordningen svarer til
de prioriteringsordninger, der eksisterer for mobil- og fastnettet i Danmark.



Med henblik pa at sikre den samfundsvigtige kommunikation i den kommende
udbygning af 1Pv6-net i Danmark vil Videnskabsministeriet bede operatarerne
af offentligt udbudte net om at tilvejebringe muligheden for, at ogsd samfunds-
vigtig datakommunikation kan faforrang i tilfadde af kriser eller andre ekstra-
ordinaare situationer. Hvordan det konkret skal ske, skal drgftesi samarbejde
med operatarerne, men en mulighed kunne vagre, at operatererne indgéar en fri-
villig aftale om at reservere den hgjeste prioriteringsklasse i 1Pv6 til samfunds-
vigtig kommunikation.

Videnskabsministeriet vil i de eksisterende fora, sdsom Beredskabsforum for it
og tele (BERIT) og Kontaktgruppen for energi, it og tele, opfordre de sam-
fundsvigtige aktarer til at udnytte og understette en prioriteringsordning inden
for datakommunikation.

Tidsplan

Det er forventningen, at manglen pa | Pv4-adresser i |gbet af 2011 vil begynde at
vanskeliggere udbredelsen af tjenester, der kraever nye adresser. Der ber sdledes
i 2009 laves en detailplan for at pabegynde udmantning af handlingsplanensini-
tiativer i 2010, sdledes at IPv6-net og tjenester kan vaare tilgaangelige pa satid-
ligt et tidspunkt som muligt.

Strategi og handlingsplan forventes at vaae i haring frem til udgangen af sep-
tember 2009, hvorefter en arbejdsgruppe og en falgegruppe kan identificeres og
indkaldes il ferste mede, som kan afholdes i efterdret 2009. Det forventes, at
arbejdsgruppen kan have udarbejdet en plan for udmentning af |Pv6-initiativer i
Igbet af 1. kvartal 2010, saledes at hovedparten af aktiviteterne kan gennemfares
i lgbet af 2010-2011.

Den konkrete planlaggning for aktiviteterne i 2010 afventer dog identifikation af
bidragydere og de ressourcer, der bringesind i arbejdet.

Arbejdet med implementeringen af I1Pv6 forankresi en styregruppe med reprae
sentanter fra bidragende partnere. IT- og Telestyrelsen har formandskabet for

gruppen.

IT- og Telestyrelsen
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1. Made i partnerskabet
Udmentning af initiativer

Detail planlaegning
» Sidste IPv4 adresse tildeles

@konomi

Det er vanskeligt at give et palideligt skan over de samlede nationale omkost-
ninger ved implementeringen af IPv6, idet omfanget af de tiltag, der skal ivaak-
sadtes, varierer fraakter til akter og afhsenger af den konkrete situation. Det er
forventningen, at de &rlige omkostninger kan holdes pa et relativt lavt niveau,
idet implementeringen kommer til at ske gradvis over en laangere &rraskke og
dermed kan planlaggges pa forhand. Der forventes at vaae en lang overgangspe-
riode paop til 10 &r, hvor de enkelte aktarer |gbende, hver gang de star over for
en udskiftning eller opgradering, kan pase, at det nye hardware eller software er
IPv6 kompatibelt.

Daovergangen til IPv6 kommer til at ske gradvis, vil den kunne styres og plan-
lagygesi de lgbende drifts- og opgraderingsplaner, hvorfor de eventuelle mer-
omkostninger til 1Pv6 vil blive en integreret del af de enkelte akterers driftsom-
kostninger.

IT- og Telestyrelsen
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Bilag 1: Sammenhamng mellem strategi og handlingsplan

Strategi

Handlingsplan

Fundament for vaskst

Partnerskabsmodel

Samarbejde mellem offentlige og private aktarer
Infrastrukturudvikling

Virtuelt videnscenter

Indkgbspolitik

Fadles oplysningsindsats

Beredskabskommunikation

Udnyttelse af prioriteringsmekanismen i |Pv6
Frivillig aftale med operatgrerne om reservation af den hgjeste prioriteringsklassei 1Pv6 til sasmfunds-
vigtig kommunikation

Beskyttelse af privatlivets fred

Fadles oplysningsindsats
Planlasgning af administration af |Pv6-adresser, saarligt med henblik pa anvendelse af den | Pv6-
mekanisme, der kaldes ”privacy extension”.

Internationalt samarbejde

Fadles oplysningsindsats
Statens vaesentligste hjemmesider gares tilgaangelige via det | Pv6-baserede internet
IPv6 som obligatorisk standard




